Republika Hrvatska
Zupanijski sud u Vukovaru
Vukovar, Zupanijska 33
URED PREDSJEDNIKA SUDA
Poslovni broj: 20-Su-310/2026-1
Datum: 8. srpnja 2026.

Na temelju ¢lanka 31. Zakona o sudovima ("Narodne novine" br. 28/13., 33/15.,
82/15., 82/16., 67/18., 126/19., 130/20., 21/22., 60/22., 16/23., 155/23., 36/24.,
136/25.), odredbi iz ¢lanka 5. stavak 2. Sudskog poslovnika ("Narodne novine" br.
37/14., 49/14., 8/15., 35/15., 123/15., 45/16., 29/17., 33/17., 34/17., 57/17., 101/18.,
119/18., 81/19., 128/19., 39/20., 47/20., 138/20., 147/20., 70/21., 99/21., 145/21.,
23/22., 12/23., 122/23., 55/24., 136/24. i 20/26.), te u svrhu standardizacije digitalne
komunikacije, predsjednik Zupanijskog suda u Vukovaru donosi:

PRAVILNIK
o uvjetima, nacinu koristenja i sigurnosti informacijsko-komunikacijske opreme te
sluzbene elektronicke poste

|. OPCE ODREDEBE

Clanak 1.

(1) Ovim Pravilnikom ureduju se prava, obveze i odgovornosti sudaca, drzavnih
sluzbenika i namjestenika (u daljnjem tekstu: korisnici) Zupanijskog suda u Vukovaru
prilikom koriStenja sluzbenih raCunala, sluzbenih prijenosnih racunala, sluzbene
elektroniCke poste (e-poste), sluzbenih mobilnih uredaja te ostale IT infrastrukture.

(2) Svaki sudac, sluzbenik i pojedini namjestenici (ovisno o potrebi radnog mjesta)
ovog Suda moraju imati otvorenu sluZzbenu adresu e-poste na domeni
@zsvu.pravosudje.hr.

(3) Za svakog novozaposlenog sluzbenika ili duznosnika, Ured predsjednika suda
duzan je od IT sluzbe zatraZiti otvaranje korisnickog racuna. Zahtjev se podnosi pri
zasnivanju radnog odnosa odnosno stupanju na duznost elektroni¢kim putem, a
poruka e-poste kojom se traZi otvaranje raCuna mora sadrzavati najmanje sljedece
podatke: ime i prezime, ustrojstvenu jedinicu/odjel u kojem je osoba zaposlena, datum
zasnivanja radnog odnosa/stupanja na duznost te vremenski rok na koji je osoba
primljena (ako je primjenjivo).

Clanak 2.
(1) Sva oprema i raCunalni resursi vlasnistvo su Ministarstva pravosuda, uprave i

digitalne transformacije odnosno Suda, te se daju na koriStenje iskljucivo radi
obavljanja sluzbenih duznosti.
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(2) Sluzbena e-posta (s domenom @zsvu.pravosudje.hr) i IT oprema predstavljaju
sluzbeni komunikacijski kanal i identitet Suda. Svaki korisnik svojom upotrebom ovih
resursa izravno predstavlja instituciju i duzan je Stititi njezin ugled.

Il. KORISTENJE SLUZBENE ELEKTRONIGKE POSTE (E-POSTE)
Clanak 3.

(1) Sluzbeni radun e-poste otvara se radi obavljanja poslova i radnih zadataka iz
nadleznosti Suda. Strogo je zabranjeno koriStenje sluzbene e-poste za privatne svrhe,
registraciju na privatne web stranice, forume, drustvene mreze ili u svrhu
komercijalnog oglasavanja i politiCkih aktivnosti.

(2) Zaposlenici su duzni postupati s oprezom pri otvaranju e-poste nepoznatih
posiljatelja, sumnijivih privitaka ili poveznica, kako bi se sprijeCio unos raCunalnih virusa
u mrezu pravosuda odnosno mrezna krada identiteta tzv. phishing. U slu¢aju sumnje
duzni su odmah obavijestiti IT administratora.

(3) Strogo je zabranjeno koriStenje sluzbenog e-maila za slanje poruka uvredljivog,
omalovazZavajuceg ili uznemirujuceg sadrzaja, vjerske ili politicke propagande te za
masovno slanje nezeljenih poruka (spam). Korisnicima izri€ito nije dopusteno slanje
lan€anih poruka (ukljuujuéi hoaxe) kojima se optereCuju mrezni resursi. Nije
dopusteno koriStenje sluzbene e-mail adrese za potrebe pretplatnickih lista reklamnih,
prodajnih ili komercijalnih namjena.

(3) Korisnik ne smije koristiti sluzbenu e-postu za izrazavanje osobnih stavova koji bi
se mogli protumacditi kao sluzbeni stav Suda.

(4) U sluzbenoj korespondenciji putem e-poste korisnici izravno predstavljaju Sud te
su duzni osigurati da sadrzaj i ton poruka budu u potpunosti uskladeni s Kodeksom
sudacke etike, odnosno EtiCkim kodeksom drZavnih sluzbenika, kao i pravilima
poslovne komunikacije.

Clanak 4.

(1) Putem elektroniCke poSte zabranjeno je slanje i distribucija podataka koji
predstavljaju sluzbenu ili profesionalnu tajnu, povjerljivih informacija iz sudskih spisa
koji nisu javno dostupni te osobnih podataka protivho Opcoj uredbi o zastiti podataka
(GDPR). Poslovni dopisi koji sadrze osjetljive informacije moraju biti oznaceni kao
povjerljivi kako bi primatelj bio obvezan na diskreciju.

(2) Prilikom slanja dokumenata i privitaka koji mogu sadrZzavati autorski zasticene
sadrzaje, korisnik je duzan postivati propise o zastiti autorskih prava i intelektualnog
vlasnistva. Korisnici nemaju pravo prosljedivati e-poruke koje su upucene iskljucivo
njima osobno bez izri¢itog naputka ili dopustenja autora odnosno poSiljatelja.

(3) Zabranjeno je prepustati vlastiti e-mail raCun na koridtenje tre¢im osobama ili
koristiti tude korisniCke raCune.
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(4) Izricito je zabranjeno koriStenje privatnih e-pretinaca registriranih izvan sluzbene
domene (npr. Gmail, Hotmail, Yahoo i sl.) za sluzbene poslovne svrhe Suda, jer se
time pravosudni sustav izlaZze ozbiljnom sigurnosnom riziku curenja informacija.
Takoder je zabranjeno povezivanje i dohvacanje sluzbenog @zsvu.pravosudije.hr
sanducica putem takvih vanjskih privatnih servisa.

Clanak 5.

(1) Pravo na koristenje sluzbene e-poste izravno je vezano uz status zaposlenika ili
duznosnika na Sudu. Prestankom radnog odnosa, odlaskom u mirovinu ili
premjestajem u drugo tijelo, Ured predsjednika suda duzZan je na dan prestanka radnog
odnosa u Zupanijskom sudu u Vukovaru zatraZiti zatvaranje raduna od IT sluzbe.
Korisnicki raCun i e-mail adresa se zaklju€avaju u roku od 8 dana, a trajno deaktiviraju
nakon 30 dana od dana prestanka sluzbe.

(2) Prije deaktivacije racuna korisnik je duzan sve bitne sluzbene podatke i
korespondenciju pohraniti u elektronicCkom obliku, odnosno predati ovlastenom
voditelju odjela.

(3) Koristenje tudeg e-pretinca radi pregledavanja pristigle poste bivSeg zaposlenika
nakon njegova odlaska strogo je zabranjeno bez izri€itog pisanog naloga predsjednika
Suda.

(4) Ako nakon zatvaranja raCuna na neaktivhu adresu bivSeg zaposlenika i dalje
pristizu sluzbene poruke, IT sluzba ¢e nakon zatvaranja raCuna postaviti automatski
odgovor koji obavjeStava poSiljatelia da je adresa neaktivna te da daljnju
korespondenciju usmjeri na sluzbenu kontakt adresu Suda. Uspostava
preusmjeravanja (forwarding) na osobne privatne adrese bivSeg zaposlenika nije
dopustena.

I1l. KORISTENJE RACUNALA, LAPTOPA | MOBILNIH UREDBAJA
Clanak 6.

(1) Korisnici su duzni opremu Koristiti paznjom dobrog domacina. Strogo je zabranjeno
instaliranje privatnog softvera, nelicenciranih programa ili alata bez odobrenja
ovlastene IT sluzbe Suda odnosno Ministarstva.

(2) Prilikom svakog napus$tanja radnog mjesta, korisnik je obvezan zaklju€ati radnu
stanicu kako bi onemogucio neovlasten uvid u pohranjene dokumente i eSpis.

(3) Sluzbena prijenosna racunala (laptopi) zaduzuju se osobno. Prilikom iznoSenja
uredaja iz zgrade Suda (rad od kuce, sluzbeni put i sl.), korisnik osobno odgovara za
sigurnost opreme te se izvan pravosudne mrezZe na internet smije spajati iskljucivo
putem sluzbene i kriptirane VPN veze.
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Clanak 7.

(1) Sluzbeni mobiteli i pripadajuce SIM kartice dodjeljuju se na temelju potreba radnog
mjesta i Odluke predsjednika suda, kojom se definira i najvisi mjesecni dopusteni
troSak (limit).

(2) Mobilni uredaj mora biti osiguran pristupnom lozinkom, PIN-om ili biometrijskom
autentifikacijom. Zabranjeno je davanje sluzbenog mobitela na koriStenje ¢lanovima
obitelji ili tre¢im osobama.

(3) U slu€aju gubitka i/ili otudenja mobilnog uredaja ili prijenosnog racunala, o istome
je potrebno odmah izvijestiti nadredenu osobu i IT administratora radi suspenzije
korisniCkog raCuna i promjene sigurnosnih vjerodajnica (lozinki), a u svrhu zastite
povjerljivih podataka.

IV. SIGURNOSNI PROTOKOLI | UPRAVLJANJE RIZICIMA
Clanak 8.

(1) Korisnici su duzni s iznimnim oprezom postupati e-postom nepoznatih posiljatelja,
sumnjivih privitaka ili poveznica. Sve poruke automatski se pregledavaju sustavima
zastite, no u slu€aju sumnje na phishing ili malware, korisnik ne smije otvarati privitke
veC odmah obavjeStava IT administratora.

(2) Lozinke za pristup raCunalnom sustavu, e-posti i aplikacijama su strogo tajne,
osobne i neprenosive. Zabranjeno je zapisivanje lozinki na vidljivim mjestima unutar
uredskih prostorija.

V. NADZOR, KONTROLA | ODGOVORNOST
Clanak 9.

(1) Sud i nadlezne uprave Ministarstva provode automatizirani tehnic¢ki nadzor nad
mreznim prometom u svrhu detekcije kibernetickih prijetnji i sprie€avanja zlouporaba
sustava.

(2) Izravan uvid u sadrzaj e-poste ili datoteka korisnika moze se izvrSiti iskljuCivo uz
pismeni nalog i odobrenje predsjednika Suda ili nadleznih drzavnih tijela, i to samo u
opravdanim slu€¢ajevima (npr. u slu¢aju sluzbene istrage, sumnje na povredu sluzbene
duznostii sl.).

Clanak 10.

(1) Sud moze pokrenuti odgovarajuci disciplinski postupak protiv korisnika koji ne
postuju odredbe ovoga Pravilnika. U slu€aju ponovljenih ili tezih prekrsaja, korisniku
se odlukom predsjednika Suda moze privremeno ili trajno zatvoriti korisni¢ki racun i
uskratiti pravo koriStenja IT servisa.

(2) Svako postupanje protivno odredbama ovog Pravilnika, a posebice zlouporaba e-
posSte koja naruSava ugled pravosuda ili dovodi do curenja povijerljivih podataka,
smatra se teSkom povredom sluzbene duznosti (odnosno radne obveze) sukladno
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Zakonu o drzavnim sluzbenicima i Zakonu o sudovima, te povlaci za sobom stegovnu,
materijalnu i kaznenu odgovornost.

VI. ZAVRSNE ODREDBE
Clanak 11.

(1) Ovaj Pravilnik stupa na snagu danom donoSenja, te ¢e se objaviti na mreznim
stranicama Suda.

PREDSJEDNIK SUDA
Goran Milicevié

GORAN MILICEVIC
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